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Internet, le bon usage 

services, sécurité, confidentialité,
                                    quels risques ?

      quelques usages simples, 
     le mail essentiellement ...
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Internet, le mail 
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Internet, le mail 
mail, e-mail, mél, courriel, courrier électronique,... 
un des premiers services sur les 
                réseaux date de la fin des années 60
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Internet le mail

1)  déterminer et gérer des adresses 
2)  transférer des textes

Adresses :      identifiant @  nom de domaine

point historique : 
- pas de distinction majuscule minuscule
- pas d'accent 



 utt 5

Internet, le mail 

Exemple  :      apmf.quere@laposte.net
 
 

Identifiant  : pas d'accent

pourquoi apmf ? 
nom de domaine 
= nom d'une machine sur Internet,
permet de retrouver l'adresse IP
de la machine 
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Internet, le mail 

A propos des adresses :

- une même personne peut avoir plusieurs adresses

- une adresse ne désigne pas toujours « une personne »
         adresse collective ?  un choix à faire en famille
         adresse « abstraite » : « noreply »
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Internet, le mail 

A propos des adresses :

Les opérateurs (FAI = fournisseurs d'accès internet) 
imposent une adresse de mail... 

mais il est préférable de prendre une adresse ailleurs 
(= pas chez un opérateur) exemple laposte, gmail, …

Intérêt : 
l'adresse subsiste en cas de changement d'opérateur. 
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Internet, le mail 

Un piège du mail : le spam (ou pourriel)  

Si votre adresse est capturée 
sur Internet elle sera utilisée …
En 1978 Gary Thuerk (commercial DEC)
Invite 600 personnes à une présentation
Commerciale 
…
Il invente le SPAM

 SPAM =                            + sketch Monty Python
. 
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Internet, le mail 

Spam … que faire ? 
Ce n'est pas un phénomène négligeable : 
   95% du mail = Spam ?

de tout : 
de la blague à l’escroquerie en passant par la publicité 

Se protéger : 
- ne pas diffuser sa « bonne adresse »
- changer d'adresse
- filtre anti-spam
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Internet, le mail 

Filtres anti-spam :
consiste à grouper avant lecture les spam dans un 
dossier particulier.

Pb : comment reconnaître un spam ? 

Réponse : c'est impossible … problème indécidable 
c'est à dire aucun algorithme ne peut le résoudre !

Conséquence : tous les filtres antispam sont 
approximatifs... mais ils peuvent être assez efficaces
Attention : un « bon message » peut être mis dans les 
spam 
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Internet, le mail 

Filtres anti-spam :
Sont fournis (gratuitement) par les opérateurs ou par 
les fournisseurs de service mail (la poste par exemple)
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Internet, le mail 

Filtres anti-spam :
Inconvénient : peuvent classer « spam » 
des « vrais » messages ... 
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Internet, le mail 

Autres méthodes pour gérer le Spam

Avec les publicitaires honnêtes : se désabonner 
de leur liste
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Internet, le mail 

Autres méthodes pour gérer le Spam

utiliser des adresses faciles à « modifier » : 
les alias: l'alias d'une adresse est un autre nom pour désigner la 
même adresse.
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Internet, le mail 

A savoir à propos du mail et d'Internet :

- Pour « exister » sur Internet :
 
             - pas besoin d'abonnement,
 
             - pas besoin d'ordinateur

     Il suffit d'avoir une adresse de mail : 
                          c'est gratuit
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Internet, le mail 

A propos des adresses :

- Pour « exister » sur Internet :
 
             - pas besoin d'abonnement,
 
             - pas besoin d'ordinateur

 
    Il suffit d'avoir une adresse de mail : c'est gratuit

Utiliser du Wifi gratuit

Partager le wifi 
(entente avec son voisin)   
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Internet, le mail 

A propos des adresses :

- Pour « exister » sur Internet :
 
             - pas besoin d'abonnement,
 
             - pas besoin d'ordinateur

 

    Il suffit d'avoir une adresse de mail : c'est gratuit

Utiliser un ordinateur 
public
Exemple : dans un hôtel

ou partager l'usage d'une 
machine ... 
   

avec des comptes séparés 
   



  

london-univ.uk
utt-mpt.fr

eloise@utt-mpt.fr abelard@london-univ.uk

SMTP
POP ou     IMAP

le mail méthode classique 

Éloise et Abélard utilisent un gestionnaire de mail 
(outlook, thunderbird,...) 



  

london-univ.uk
utt-mpt.fr

le mail par le « web-mail » 

boite mail abelard
boite mail eloise

Eloise et Abélard utilisent
 leur navigateur
 (internet exlporer, 
Firefox, Chrome, Safari,...)

Pour accéder à leur boîte mail sur « leur serveur » 



  

mail : comparaison deux méthodes  

Gestionnaire
Ex : outlook

Web mail
Ex : gmail 

> utilisable sur son 
ordinateur

> utilisable sur tout 
ordinateur dans le monde

> On récupère son mail sur 
sa machine
(confidentialité, sécurité) 

> son mail reste sur une 
machine distante inconnue 

> sur son ordinateur : 
capacité de la boîte au 
lettre quasi infinie 

> capacité de la boîte 
dépend de l'hébergeur, 
débordement possible.
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Internet, le mail 

 textes  d'un mail : 

au début : que des textes « ascii »

Deux extensions 
- les « documents attachés »  
plus tard vers 1990 (protocole MIME 
Multipurpose Internet Mail Extensions) …

- les textes plus élaborés (HTML)
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        Ie mail, documents attachés 

Pour les documents attachés :
- pas « trop gros » (exemple des images)
    quelques Mo au plus 
car le protocole du mail n'a pas été prévu pour 
transférer des gros fichiers.

- s'assurer qu'ils pourront être vus ... 
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        Ie mail, documents attachés 

         Texte et documents attachés :

         Peuvent abriter des programmes malveillants :
         - virus,
         - vers,...

 analogie  avec les « vrais virus »
 proposée par 
Leonard Max Adleman (né en 1945)
chercheur
en biologie moléculaire + informatique
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        Ie mail, virus, logiciels 
malveillants

   En 2011 90 000 virus répertoriés

     principalement sur les systèmes 
      Microsoft (Windows)

Moins touchés : les UNIX :  
         mac OS, Linux, FreeBSD,...

  Premier virus : 
      un jeu vers 1970 (Core War, labo. Bell)
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        virus, logiciels malveillants
   Les antivirus :
   Programmes qui analysent :
      - tous les fichiers de votre ordinateur
      - toutes les données provenant de l'extérieur

     pour voir si ils contiennent un 
          « programme malveillant connu » 

    PB : comment connaître tous les programmes
    malveillants ?          
 
    Conséquences :
    - faire bien les mises à jour des antivirus
    - aucun antivirus n'est infaillible.
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        virus, logiciels malveillants

 

       gratuits :           avira                avast
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        les virus 

   Anecdote : premiers Vax 780 de DEC  (82-86)
          (Digital equipement corporation) 

     Travail sur consoles en réseau 

         

 

Nancy                           Bordeaux 
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        les virus 
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Les virus 



 utt 30

Les virus 

Phishing,  hameçonnage 
(en 1985 !)
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Phishing 
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       Phishing, comment se protéger ?  

  - rester méfiant devant un mail provenant d'un 
      Inconnu … où même d'une personne connue
      
     Attention un mail de « untel@machin.net »
      ne provient pas forcément de untel@machin.net !!  

  - ne transmettre des donnée personnelles 
     (numéro de carte bleue,... ) qu'après réflexion

mailto:untel@machin.net
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       Phishing, comment se protéger ?  

   condition nécessaire (et non suffisante)
    pour  transmettre une information sensible 
      (numéro de carte bleue, ...) :

                 https/...  
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       Phishing, comment se protéger ?  

https/...
         HyperText Transfer Protocol Secure,

       protocole avec codage des informations +
       possibilité d'échange de certificats
      
     piratages constatés 
     mais suivi attentif  sur internet (bonne garantie) :
     car c'est la base du commerce  ligne !
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       Phishing, comment se protéger ?  
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       Codage  : Turing   
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       Codage  : Turing   
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       le mail, autre piège les hoax 

 hoax = canular informatique.

Peut être gentil … 
ou méchant (cf les « chaînes avec menaces)

Voir 
http://www.hoaxkiller.fr

http://www.hoaxbuster.com/

http://www.hoaxkiller.fr/
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        le mail, autre piège les hoax 
Subject: Parkings de grandes surfaces

Ce n'est pas une blague. 

Cela est arrivé sur un parking d'AUCHAN (Luxembourg). 

Message de mise en garde ;

Une amie a été approchée hier après-midi dans le parking du centre Auchan/Lux par deux hommes, lui demandant quel parfum elle 
aimait.. Ils lui ont demandé si elle aimerait sentir un échantillon d'une nouvelle fragrance et qu'ils seraient prêt à lui vendre à un prix 
très raisonnable. 

Elle aurait probablement essayé si elle n'avait pas reçu une-mail il y a quelques semaines,l'avertissant de la magouille 'Essayez notre 
nouvelle Fragrance*. 

Les hommes ont continué à se promener entre les voitures stationnées, probablement en attente d'une autre victime. 

Mon amie a arrêté une autre femme qui se dirigeait dans leur direction, et les a montré du doigt et a averti cette personne de ce qui 
se passe. 

ATTENTION CE N'EST PAS UN PARFUM, C'EST DE L'ETHER !! 

Lorsque vous le sentez, vous perdez connaissance et ils prendront tout ce qu'ils veulent: votre sac à main, votre argent, vos courses 
et qui sait, quoi d'autre. 

Si mon amie ne s'était pas souciée de cet e-mail, elle aurait probablement reniflé le 'Parfum' ! S V P, PASSEZ CE MESSAGE à 
TOUTES VOS CONNAISSANCES CECI S'APPLIQUE AUX MAMANS, AUX FILLES, AUX GRAND-MERES, TANTES, SOEURS ET 
AMIES. 

Meilleures salutations 

Guy P. SCHMIT

commissaire en chef B.A.C.
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        En conclusion que faire ?  

1) se protéger avec un antivirus (gratuit) ou adopter un système Unix

2) mail : 

- utiliser un antispam modéré, 

- méfiance pour tout mail ne provenant pas d'un correspondant connu

- utiliser avec modération les documents attachés 

- penser au lecteur de votre mail ... 

3) commerce :

- vérifier le https 

- préférer des sites connus (sncf, banque, Amazon avec un bémol,...) 

   avec une attention au phishing   
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       Internet, le bon usage  
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       Internet, le bon usage  


